建设清单及技术要求

	序号
	产品名称
	数量单位
	描述

	1
	终端安全管理系统
	不低于2000点
	服务端控制中心支持多种部署环境，至少支持X86架构的CentOS 7.6/RedHat7/麒麟V10SP1、UOS20或ARM架构的麒麟V10/UOS20操作系统。支持单级或者多级部署环境，支持由一级服务器对二级服务器进行分发授权，可根据后期二级控制中心数量变化，可由管理员手工调整授权分配数量（需提供相关界面截图并加盖产品原厂商公章）

▲支持终端用户提交故障信息并可上传相关附件，管理员收到信息后可查阅并处理。支持终端用户提交意见反馈信息，管理员收到信息后可查阅并处理。（需提供相关界面截图并加盖产品原厂商公章）

管控中心支持多授权模式，支持导入根授权和子授权，导入的子授权支持绑定至终端分组，可对分组内终端的授权使用情况进行统计展示，方便企业以分组为单位时，对各单位终端授权使用情况的管理。

▲支持对终端资产是否存在风险进行检测，包括是否存在指定高危端口、是否存在不合规账户、是否存在不合规启动项、计划任务，是否使用未激活系统等。风险支持实时展示以及分类统计（需提供相关界面截图并加盖产品原厂商公章）

支持记录终端硬件信息，包括CPU型号、内存大小、硬盘、硬盘序列号、主板、主板ID（主机序列号）、显卡、网卡、声卡、显示器信息、BIOS序列号、BIOS版本日期以及设备ID等，支持导出硬件信息；可显示终端上次关机时间、本次开机时间。支持对终端软件资产进行统计，可查看单个终端的软件安装信息，包括软件名称、版本、安装时间等，支持以软件维度统一对安装的终端下发软件卸载任务。

▲产品需具备宏病毒查杀能力，需提供宏病毒专项扫描功能，终端用户可对客户端执行宏病毒扫描，发现是否存在宏病毒。（需提供相关界面截图并加盖产品原厂商公章）

▲提供针对域名、IP、URL、文件hash、邮箱地址等信息进行威胁查询，可获取解析记录、相关证书、子域名信息、WHOIS日志、通讯样本、资产状态、恶意网址、公开报告等信息（需提供相关界面截图并加盖产品原厂商公章）

支持补丁分发灰度发布功能：当管控中心更新漏洞库时（补丁库），可自动化编排完成补丁库的分发，可将终端分组划分为多个批次，逐步推送补丁。

▲支持体检相关安全组件配套使用，增强终端体检能力，包含：开机加速、垃圾清理、网络异常修复。（需提供相关界面截图并加盖产品原厂商公章）

支持对终端账号安全加固，支持账号锁定阈值设置、账号锁定时间设置、禁用Guest账户。禁用本地管理员账户。是否允许提升账户权限、是否允许增加删除账号。支持对终端密码安全策略检测，支持密码最小长度、最长使用期限、最短使用期限、强制密码历史、是否启用密码复杂度要求等检测。支持自定义弱密码库，支持终端账户弱密码检测。

▲支持对终端外联安全进行防护，可禁止客户端修改IP、修改MAC、禁止终端创建热点、禁止多SSID同时连接、禁止有线无线网卡共用。（需提供相关界面截图并加盖产品原厂商公章）
▲针对微软停服系统提供系统核心防护能力，包括内存保护检查、导入导出表检查、系统调用者检查，提供栈置换防护、阻止远程映像、零地址防护、堆喷射防护、内核攻击防护、子系统隔离保护、镜像攻击防护、内核隔离防护等核心防护。支持高中低三个防护级别并提供推荐选项，可根据防护级别的适用场景自主选择防护级别。（需提供相关界面截图并加盖产品原厂商公章）
支持终端发起U盘注册/注销申请，管理员审批终端用户申请；支持按分组、时间段、终端名称/用户名/备注/IP地址、申请类型进行检索。支持删除、导出审计记录；
▲提供弹窗防护、软件权限管理、变形虫防护、隐私保镖、win7盾甲、主页修复等小工具功能，辅助终端用户提升安全防护能力。（需提供相关界面截图并加盖产品原厂商公章）

安全客户端支持终端沙箱功能：采用智能识别和轻量的虚拟化技术，支持手动指定程序在沙箱中运行，支持配置不进入沙箱运行的例外列表。
▲支持按照时间范围内图表化查看传输协议、访问总字节数最多的终端、进程，访问最多的IP和端口网络访问分析。可对全部的行为或指定行为进行网络连接审计，设定内容包括：访问的host地址。当目标IP、目标端口、支持日志降噪功能。（需提供相关界面截图并加盖产品原厂商公章）

支持账号审计功能，可审计计算机操作系统账号的使用情况，包括账号的登录、新增、删除、注销、修改密码。支持账号变更审计功能，可审计更改账户信息。
支持统一设置开关机时间，支持关机提醒设置，支持关机顺延设置。支持统一设置节能策略，支持在电池状态或电源状态下设置显示器、硬盘处于非工作情况下自动关闭以及电脑非工作状态下自动睡眠。

▲支持在单点终端以驾驶舱形式展示终端CPU、内存、硬盘、流量的资源运行情况，包括当前状态和持续状态，持续状态支持按时间段展示1小时、6小时和24小时的持续状态。（需提供相关界面截图并加盖产品原厂商公章）


