附件
一、项目简介：

国务院办公厅《关于促进“互联网+医疗健康”发展的意见》  国办发[2018]26号中，在（十四）保障数据信息安全提到“2.加强医疗卫生机构、互联网医疗健康服务平台、智能医疗设备以及关键信息基础设施、数据应用服务的信息防护，定期开展信息安全隐患排查、监测和预警。”随着医院的信息化发展，医院业务量增多，原有老旧且无法升级维护的网闸已经无法满足当前医院的通讯业务流量需求，同时由于维保到期，存在设备故障的安全隐患。因此，亟需购置一台新的网闸，实现两个网络之间的安全、可控的数据交换，同时要求原有品牌网闸功能授权、策略配置可以平滑导入新的网闸中，为确保产品功能真实性，供应商报名后需三个工作日提供样机到我院做逐一功能验证，保障医院的业务正常运行。
2、 建设清单及技术要求

	序号
	产品名称
	数量单位
	描述

	1
	网闸
	1台
	*1.标准2U机箱，冗余电源，整机配备双液晶屏；内网接口：标配≥4个千兆电口，≥1个管理口，≥1个HA接口，≥2个千兆SFP插槽；外网接口：标配≥4个千兆电口，≥1个管理口，≥1个HA接口，≥2个千兆SFP插槽；含文件交换、FTP访问、数据库传输、邮件传输、安全浏览、安全通道、消息模块，视频传模块和工控模块授权。整机吞吐≥2Gbps，最大并发连接数≥20万；3年硬件维保；支持原有网闸策略配置可以平滑导入新的网闸中，确保医院的业务正常运行（需提供承诺函并加盖原厂商公章）

2.采用“2+1”系统架构，即包括外网主机模块、内网主机模块和隔离交换模块，隔离交换矩阵基于专用芯片实现，保证信任网络和非信任网络之间链路层的断开，彻底阻断TCP/IP协议以及其他网络协议

3.支持接口工作模式设置包括：路由模式、透明模式、冗余模式和trunk模式。

*4.内内、外网主机分别具备多系统，即系统A、系统B和备份系统。支持在WEB界面上配置启动顺序，在A系统发生故障时，可以切换到B系统；支持将当前运行系统备份；（需提供相关界面截图并加盖产品原厂商公章）

5.支持IPV6/IPV4双栈接入,包括文件交换、数据库同步、数据库传输、FTP访问、邮件传输等功能。

6.支持CIFS(SAMBA)、NFS、FTP、SFTP等文件系统类型；FTP文件交换支持SSL加密。（需提供相关界面截图并加盖产品原厂商公章）

7.支持文件格式特征过滤；并能提供具备图形化界面的文件类型判断工具以帮助用户识别不常见文件类型。（需提供相关界面截图并加盖产品原厂商公章）

8.支持不少于5种文件同步策略，包括首次复制+增量更新、增量更新、源端删除、源端移动和完全复制（需提供相关界面截图并加盖产品原厂商公章）

9.支持同种数据库间（同构）和不同种数据库间（异构）的同步

10.支持字段值按条件进行数据同步；

11.具备弱口令扫描方法、装置及计算机存储介质的技术。（提供第三方机构的知识产权证明材料并加盖产品原厂商公章）

12.支持数据容错处理，当数据同步失败时，用户可以查询、恢复、删除未能正常传输的数据。

*13.支持oracle数据库集群访问，同时支持VIP和SCANIP两种模式

14.具备数据库命令行过滤、阻断审计方法和装置的技术。（提供第三方机构的知识产权证明材料并加盖产品原厂商公章）

15.具备内网服务器发现、系统及网络安全审计。（提供第三方机构的知识产权证明材料并加盖产品原厂商公章）

16.实现安全的FTP访问，支持对访问用户、访问协议命令、上传下载文件类型等访问过滤控制

*17.具备抗攻击能力，至少具备13种攻击防范手段，包括但不限于以下攻击手段：抗地址欺骗攻击、抗源路由攻击、抗Smurf攻击、抗LAND攻击、抗Winnuke攻击、抗Queso扫描、抗SYM/FIN扫描、抗NULL扫描、抗圣诞树攻击、抗FIN扫描、抗死亡之PING、抗TearDrop攻击、抗fraggle攻击等。（需提供相关界面截图并加盖产品原厂商公章）

18.支持浏览器类型过滤；（需提供相关界面截图并加盖产品原厂商公章）

19.支持多种安全访问方式，比如普通访问模式、透明访问模式等访问模式

20.支持任务策略命中数统计展示

21.具备大数据查询方法。（提供第三方机构的知识产权证明材料并加盖产品原厂商公章）

*22.产品具有国家版权局颁发的计算机软件著作权登记证书。（需提供证明并加盖产品原厂商公章）

*23.产品具备IPv6 Ready证书。（需提供证明并加盖产品原厂商公章）

*24.具备网络安全控制方法及对应装置。（提供第三方机构的知识产权证明材料并加盖产品原厂商公章）


三、运行功能验证

以上参数按需提供证明材料并加盖原厂商公章，供应商提交报名后3天内采购人有权要求报价人对所投产品按用户需求书相关的技术指标与功能需求进行测试，以保证所投产品各项指标的真实性，不能提供或不能通过技术测试或测试结果与响应文件不符的视为虚假响应。
四、其他要求

1. 服务/施工期限

服务期以各项服务的期限为准，从双方确认的正式开始提供服务之日起算。

2. 施工要求

1、 进入机房要填写、申报机房出入申请表

2、 为保障施工进度，提前申报需要用到的网络资源

3、 相关服务人员需签订相关保密协议

4、 需要按照我院的安全管理要求，对默认密码进行密码配置

5、 对相关使用人员提供详细的部署和运维培训

3. 售后服务要求

提供3年以上产品原厂售后服务

1、提供原厂安装和使用培训

2、提供二次开发接口授权

3、提供售后维保服务

包括：400远程支持服务、硬件售后维修服务、软件更新服务。 

4. 验收要求

1、外形包装验收：每件物品有独立的包装，包装外观应完好，无破损、变形，否则视为产品不合格。包装箱应有防潮设计，满足设备运输和存储的要求。

2、开箱检验：根据包装箱中的装箱单查验设备及其附件。

3、设备上架：完成设备的初步检查，并提交设备上线报告。

4、竣工验收：经监理机构（如有）确认后，组织相关人员，进行项目竣工验收，验收合格后提交验收报告。

5、最终验收：试运行1个月后，进行最终验收，验收合格后进行设备及相关文档的移交。

5. 付款方式

   合同签订后15个工作日内，预付合同款项40%，验收报告签署的30个工作日，支付合同款项60%。
建议科室依据项目实际情况，补充项目工期，验收条款，质保期，售后服务等内容


此参数是新增项，与提供给造价评估公司的参数不一致，请科室确认。


此参数是新增项，与提供给造价评估公司的参数不一致，请科室确认。





