
广州医科大学附属第三医院
[bookmark: _GoBack]2025-2026年网络安全保障服务方案征集

1.  [bookmark: _Toc16898][bookmark: _Toc75033433]项目概况
根据《中华人民共和国网络安全法》、《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》、《关键信息基础设施安全保护条例》（中华人民共和国国务院令第745号）对信息安全等级保护以及数据安全的有关要求，广州医科大学附属第三医院开始着手进行医院信息系统的等级保护和数据安全相关工作。当前已按照等保2.0三级要求采购了多台网络安全设备，建立了基础安全保障框架和安全管理体系。
本次安全服务采购项目的总体目标是针对广州医科大学附属第三医院网络落实安全等级保护测评、等保整改，建立网络安全运维服务体系、完善医院网络安全制度、重要系统数据安全评估，常态化监测与维护广州医科大学附属第三医院信息化系统和业务平台，以确保信息化系统和业务平台在有效工作时间的稳定运行，保障各业务系统数据的可用性、保密性和完整性，确保日常办公信息平台的稳定运行。

2.  服务采购包含不限于以下内容
	序号
	服务分项
	数量／单位
	说明

	1
	两院区日常网络安全服务
	12个月
	[bookmark: OLE_LINK2]包括但不限于资产梳理、漏洞检测、配置核查、渗透测试、WEB安全监测、病毒监测、安全评估、安全加固、网站安全监测、网络安全制度建设、安全设备巡检、API接口安全评估、重保值守服务、安全应急响应、安全应急预案、安全培训等。

	2
	重要系统数据安全风险评估与渗透测试
	12个月
	配合甲方全面检查存储重要数据的对外业务系统，含存储大量的客户数据、个人信息数据、业务数据系统等，包括：微信小程序、公众号、APP、网站系统等，且对以上系统基于业务逻辑评估数据泄露风险:重点发现可以导致数据泄露的业务逻辑洞，比如“数据接口未授权访问”、“越权访问漏洞”、“越权操作漏洞"、"数据遍历漏洞"等；
其它严重业务逻辑漏洞评估:支付业务逻辑漏洞(0元挂号、0元购物)、登录绕过业务逻辑漏洞、短信篡改与轰炸、文件上传绕过漏洞等；传统风险漏洞评估:比如SQL注入漏洞、反序列化漏洞、跨站脚本漏洞等。
同时模拟黑客使用的漏洞发现技术和攻击手段，对目标主机/应用系统的安全性作深入的探测，发现系统存在安全缺陷、漏洞等。

	3
	黄埔院区机房人员驻场服务
	12个月
	提供不少于1名安全人员驻场服务；并配备至少 3名备勤安全工程师，当出现紧急情况时，在 2 小时内到现场支撑。

	4
	攻防演练防守服务
	按需
	根据上级单位的攻防演练通知，在攻防演练期间安排专人1人现场24小时值守、同时配合2人远程24小时值守，运维值守人员通过人工分析或检查的方式，定期对网络设备、安全设备进行巡检，对系统运行过程中是否发生安全事件进行检查，并协助进行安全事件定位与原因分析。

	5
	网络安全等级保护测评服务（应用系统）
	年度等级保护三级系统的网络安全等级保护测评
	提供上年已经通过三级等保的系统进行每年度三级等保测评复测，以安全等级保护标准 GB/T 22239-2019《信息安全技术网络安全等级保护基本要求》为基础，邀请具有《网络安全等级保护测评机构推荐证书》的机构为甲方开展等保测评工作。

	6
	网络安全等级整改服务
	12个月
	根据测评机构提出的问题单，协助甲方完成技术、管理问题的整改，帮助甲方最终取得符合公安机关要求的信息系统安全等级保护测评报告。

	7
	安全设备维保购买
	12个月
	1) 黄埔院区100个点EDR服务器端延续维保一年。
2) 黄埔院区1000个点EDR电脑端延续维保一年。
3) 黄埔院区两台APT设备延续维保一年。
4) 黄埔院区一台WAF延续维保一年。
5) 黄埔院区一台外网防火墙特征库升级延续一年。
6) 黄埔院区一台外网IPS特征库升级延续一年。
7) 荔湾院区一台外网防火墙特征库升级延续一年。

	8
	网络安全辅助工具租赁服务
	12个月
	1) 攻击面与漏洞治理平台两套（黄埔及荔湾院区各部署一套）。
2) 网络威胁追踪溯源系统两套（黄埔及荔湾院区各部署一套）。
3) 漏扫与蜜罐二合一探针一套。
4) 下一代Web应用防护工具（一套）。
5) 7*24小时网站监测工具（黄埔及荔湾院区各部署一套）。
6) 对外业务服务器agent授权50个。
7) CFCA OV通配符SSL证书-国产（一张），买.cn域名证书一年。
8) 终端安全管理工具（2000个点）。

	9
	两院区网络安全深度监测服务
	12个月
	结合大数据分析、人工智能、云端专家提供安全事件发现服务：依托于安全防护组件、检测响应组件和安全平台，将海量安全数据脱敏，包括漏洞信息、共享威胁情报、异常流量、攻击日志、病毒日志等数据，经由大数据处理平台结合人工智能和云端安全专家使用多种数据分析算法模型进行数据归因关联分析，实时监测网络安全状态,发现各类安全事件，并自动生成工单，提供7*24小时持续专家服务，发现威胁及时响应。
注：两院区不限资产数




