广州医科大学附属第三医院
2024-2025年网络安全保障服务方案征集

1.  [bookmark: _Toc16898][bookmark: _Toc75033433]项目概况
根据《中华人民共和国网络安全法》、《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》、《关键信息基础设施安全保护条例》（中华人民共和国国务院令第745号）对信息安全等级保护以及数据安全的有关要求，广州医科大学附属第三医院开始着手进行医院信息系统的等级保护和数据安全相关工作。当前已按照等保2.0三级要求采购了多台网络安全设备，建立了基础安全保障框架和安全管理体系。
[bookmark: _GoBack]本次安全服务采购项目的总体目标是针对广州医科大学附属第三医院网络落实安全等级保护测评、等保整改，建立网络安全运维服务体系、完善医院网络安全制度、数据安全制度，常态化监测与维护广州医科大学附属第三医院信息化系统和业务平台，以确保信息化系统和业务平台在有效工作时间的稳定运行，保障各业务系统数据的可用性、保密性和完整性，确保日常办公信息平台的稳定运行。

2.   整体服务内容
	序号
	服务分项
	数量／单位
	说明

	1
	两院区日常网络安全服务
	12个月
	包括但不限于资产梳理、漏洞检测、配置核查、、渗透测试、WEB安全监测、病毒监测、安全评估、安全加固、网络安全制度建设、重保期间24小时现场值守服务、安全应急响应、安全应急预案、安全培训等。

	2
	两院区数据安全服务
	12个月
	基于法律法规、国家部门规章、行业监管要求，完善数据安全管理体系建设，建立我院数据安全管理体系，包括数据全生命周期安全管理制度。

	3
	黄埔院区机房人员驻场服务
	12个月
	提供不少于1名安全人员驻场服务；并配备至少 3名备勤安全工程师，当出现紧急情况时，在 2 小时内到现场支撑。

	4
	攻防演练防守服务
	20个工作日
	攻防演练期间安排专人1人现场24小时值守、同时配合2人远程24小时值守，运维值守人员通过人工分析或检查的方式，定期对网络设备、安全设备进行巡检，对系统运行过程中是否发生安全事件进行检查，并协助进行安全事件定位与原因分析。

	5
	网络安全等级保护测评服务（应用系统）
	6个等级保护三级系统的网络安全等级保护测评
	测评内容主要包括：
1）网络安全等级保护技术方案制定；
2）网络安全等级保护差距评估实施；
3）网络安全等级测评问题清单和整改建议内容撰写；
4）网络安全等级保护整改咨询服务；
5）网络安全等级保护等级测评报告撰写

	6
	网络安全等级整改服务
	12个月
	根据测评机构提出的问题单，协助甲方完成技术、管理问题的整改，帮助甲方最终取得符合公安机关要求的信息系统安全等级保护测评报告。

	7
	安全设备维保、扩容服务
	12个月
	黄埔院区堡垒机扩容增加200个点授权。
荔湾院区外网防火墙特征库升级。

	8
	安全检查工具租赁服务
	12个月
	1) 攻击面与漏洞治理平台两套（黄埔及荔湾院区各部署一套）。
2) 网络威胁追踪溯源系统两套（黄埔及荔湾院区各部署一套）。
3) 漏扫与蜜罐二合一探针一套。
4) 下一代Web应用防护工具（一套）。
5) CFCA OV通配符SSL证书-国产（一张）。
6) 终端安全管理工具（2000个点）。
7) 安全隔离与信息交换系统（一套）。

	9
	网络安全深度监测服务
	12个月
	供应商通过安全运营中心统一接管[攻击面与漏洞治理平台]和[网络威胁追踪溯源系统],7*24小时深度监测医院的网络安全状况，对收集到的各种安全事件进行深层的分析、统计、和关联，定位安全风险，及时反映被管理资产的安全情况，对各类安全事件及时发现和定位，并及时提供处理方法和建议，协助医院管理员进行事件分析、风险分析、预警管理和应急响应处理。







